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イベントスタディによる IT サプライチェーン上のセキュリティインシデントが 

株価に与える影響の測定 * 

 
竹村敏彦 † 小山明美 ‡ 小川隆一‡ 

  
概要 

IT システム・サービスに関する業務の一部を系列企業やビジネスパートナーなどに外部
委託し、その業務委託が、さらに委託先から再委託先、再々委託先へと連鎖する委託形態
（「IT サプライチェーン」と呼ばれる）は一般的なものとなりつつある。この IT サプライ
チェーン上においてインシデントが発生すれば、その影響は 1 つの企業だけではなく、そ
のサプライチェーン上の他の企業にも波及することが容易に想像できる。本研究では、IT
サプライチェーン上でインシデントが発生したとき、そのことがサプライチェーン上の企
業の株価のリターンに与える影響について検証を試みる。具体的には、イベントスタディの
手法を用いて、公開情報から収集した IT サプライチェーン上で発生した国内の主なインシ
デント事例をもとに、2012～2017 年におけるインシデントの公表の効果に関する分析を行
った。その結果、インシデントの発生は委託先企業よりも委託元企業の企業価値を低下させ
てしまうことや、原因が不正アクセスの場合や 5000 件を超える個人情報の漏洩が発生した
場合は継続的に企業価値が低下し続けることなどを明らかにした。 

 
キーワード：IT サプライチェーン、セキュリティインシデント、イベントスタディ、株価、
FF3（Fama-French 3 ファクター・モデル） 
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Measuring the Impact of Security Incidents over IT Supply Chain on the Stock Price of 

Firms by Fama-French 3 Factors Model* 

 
Toshihiko TAKEMURA†  Akemi KOYAMA‡ Ryuichi OGAWA‡ 

 
Abstract 

 
At recent the consignment of business activities with respect to IT systems and/or services 
becomes more complicated. The reason is that IT supply chains are constituted with multiple 
firms such as family firms or their business partners If the security incident occurs over an IT 
supply chain, the negative effects of the incidents would spread to the multiple firms over the 
IT supply chain. In this article, we measure and verify the impact of security incidents over an 
IT supply chain on the stock value of firms by using the methodology called “event study.” 
We adopt a Fama-French 3 factors model and use the Japanese security incidents cases from 
Oct. 2012 to Oct. 2017 which are taken up by IPA’s report. As a result of analyses, we found 
the following. (1) even if the incidents occur in the trustees, to disclose the occurrence of the 
security incidents would decrease the stock value of the firms which would be especially 
entrusters rather than trustees. (2) in a case that the cause of the incidents is illegal access 
and a case that the number of individual information leakage is over 5000, the stock value of 
the firms would continue to decrease for about one month. 
 
Keywords: IT Supply-Chain, Security Incidents, Event Study, Stock Price, FF3 (Fama-French 
3 Factors Model) 
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1． はじめに 
IT システム・サービスに関する業務の一部を系列企業やビジネスパートナーなどに外部

委託し、その業務委託が、さらに委託先から再委託先、再々委託先へと連鎖する委託形態
（「IT サプライチェーン」と呼ばれる）は一般的なものとなりつつある（図 1）。この IT サ
プライチェーン上においてインシデントが発生すれば、その影響は 1 つの企業だけではな
く、そのサプライチェーン上の他の企業にも波及する。近年、 IT サプライチェーンリスク
（業務の委託元や委託先、再委託先に対するサイバー攻撃、調達したソフトウェアの未知の
脆弱性、システム停止・情報流出・不正アクセスなどによる IT システム・サービスにおけ
る情報セキュリティに係るリスク）の顕在化により、多くの企業はビジネスパートナーや委
託先も含めた IT サプライチェーン上のセキュリティ対策について考えなければならない。
例えば、同じ企業・グループ内であれば、セキュリティガバナンスを効かせることが可能で
あるものの、IT サプライチェーン上にはセキュリティガバナンスの及ばない企業も存在す
るため，必要なセキュリティ対策がとられていない企業を踏み台として攻撃が仕掛けられ
たり、不正侵入されたりする恐れがある。また、IT サプライチェーンリスクに対する認識
や業務委託契約やこれに類する取り決めに関する考え方について、委託元と委託先の間で
必ずしも一致していないことが明らかになっており、両者の間には（深刻な）理解の不一致
（認識の齟齬）が存在しがちである（小山他, 2019a; 森他, 2019; 森他, 2020）1。 
 情報処理推進機構（IPA）は、2016 年度から IT サプライチェーンに注目し、その上で発
生するインシデントや情報セキュリティ上のリスクならびに企業における当該リスクの防
止・低減のためのマネジメント（IT サプライチェーンリスクマネジメント）について調査・
分析を継続的に行っている。2017 年度には、過去 5 年間における IT サプライチェーン上
で発生した国内の主なインシデント事例を公開情報から収集し、典型パターンについて整
理を行っている（情報処理推進機構, 2018）。 
 

 
図 1：IT サプライチェーン 

 
 本研究では、情報処理推進機構 (2018)で収集された事例をもとにイベントスタディと呼
ばれる手法を用いて、関連企業の株価に与える影響について分析を行う。イベントスタディ
とは、企業に関連したイベント（本研究では、IT サプライチェーン上のインシデント発生
の公表）前後の株式の平均（累積）超過リターンの動きを検証することで、そのイベントが

                                                       
1 業務委託契約やこれに類する取り決めにおいて必要なセキュリティ要件を提示し、合意しておくことが
重要となることも併せて指摘されている。 
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企業価値に与える影響や情報の効率性を検証する手法である。この手法は、会計学やファイ
ナンスの分野において個別企業や経済全体の多くの出来事（企業の合併・買収、負債や株式
の新規発行、マクロ経済変数の公表など）の分析に広く利用されている（Campbell , et al., 
1997）。 
 
2． 関連研究 
 イベントスタディの手法を用いて、企業価値に対する情報セキュリティインシデントの
影響を検証する研究は海外において早くから進められている。Konchitchki and O’Leary 
(2011)や Arcuri, et al. (2017)、Malliouris and Simpson (2019)などはこれらの先行研究を整
理しているので参照されたい。また、日本においてもこれらの関係を検証している研究があ
る（Ishiguro, et al., 2006; 河路, 2006; 廣松, 2011; 田中・中野, 2016; 中村, 2016; 竹村他, 
2020）。これらの研究の多くにおいて、情報セキュリティインシデントに関する公表が企業
の株価変動に負の影響を与えていることが統計的に確認されている。一方で、両者の間には
必ずしも関連性が見られないことを指摘する研究もある（Kannan, et al., 2007）2。 
 また、先行研究の共通点として、イベントスタディはいずれもシングルファクター・モデ
ル（市場ポートフォリオのリターンの変動だけで企業のリターンの変動を説明しようとす
るモデル）によって行われている。しかしながら、近年では、イベントスタディのポピュラ
ーな手法として 3 ファクター・モデル（Fama and French, 1993）や 5 ファクター・モデル
（Fama and French, 2015）などが提唱されており、シングルファクター・モデルでは、情
報セキュリティインシデントに関する公表に対する株価の反応が特定できていない可能性
は否定できない。竹村他 (2020)では，5 ファクター・モデルを用いて IT サプライチェーン
上のインシデント発生に対する株価の反応の測定ならびに分析を試みている。その結果、イ
ンシデントの発生は委託先企業よりも委託元企業の企業価値を低下させてしまうことや、
原因が不正アクセスの場合は継続的に企業価値が低下し続けることなどを確認している。
竹村他 (2020)は、分析の対象を東証一部上場企業としたため、東証二部や新興市場に上場
している企業は分析の対象から外していた。しかしながら、本研究では、市場拡張版の 3 フ
ァクターデータを用いて、これらの企業も分析対象として含めた分析を試みる。 

本研究では、3 ファクター・モデルを用いて IT サプライチェーン上のインシデント発生
に対する株価の反応の測定ならびに分析を行う。また、竹村他 (2020)で試みられているグ
ルーピングに「個人情報漏洩件数」の視点によるものを加えて更なる分析などを試みている。 
 
3． 検証方法 
3.1 イベントスタディ 

                                                       
2 その理由として、事前に（日頃から）リスク評価を行っていることや、早急かつ適切な事後対応を行って
いることを挙げている。 
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 本研究では、ITサプライチェーン上のインシデント発生に対する株価の反応を測定する
ために、Fama and French (1993)による3ファクター・モデルを利用する。 

3ファクター・モデルは、企業価値に与える要因として、市場リスク・プレミアムの他に、
サイズ・プレミアム（SMB）とバリュー・プレミアム（HML）を組み入れたモデルである。
SMBは、時価総額を指標として作成する分位ポートフォリオの平均リターンから計算され
るスプレッド・リターンである。SMBは、時価総額の小さい（小型株）ポートフォリオの平
均リターンから時価総額の大きい（大型株）ポートフォリオの平均リターンを差し引いて求
められ、大型株に比べて小型株は倒産リスクが高く流動性が低い傾向が強いことに対して
プレミアムが要求された一つの結果としてその値がプラスとして観測されるものと解釈で
きる。一方で､ HMLは、実績自己資本の時価総額に占める比率（簿価時価比率）に基づい
て作成する分位ポートフォリオの、最高位と最低位のポートフォリオの横断的平均リター
ンの差として得られるスプレッド・リターンであり、将来の成長が期待される成長株と見な
される。HMLは割安株と成長株のリターンの差を表していることから、経験的に割安株の
方が成長株よりもパフォーマンスがよく、プラスのプレミアムが期待できるものである。図
2に示したように、SMBで2分割、HMLで3分割することで6 つのグループが作成され、こ
れらが分析に用いられる。詳しくは、久保田・竹原 (2007)などを参照されたい。 
 

 
図2：Fama-Frenchモデルのグルーピング 

 
3 ファクター・モデルによる推定では、イベント公表の影響を受けていない（イベント公

表日以前の）推定期間（estimation window）として、140 日前から 21 日前までの 120 日間
を推定期間として想定する 3。また、対象となる企業 i の日次リターン Ri(t)と日次の市場ポ
ートフォリオのリターン RM(t)は以下のように計算される。 
 
Ri(t)=[Pi(t)-Pi (t-1)]/[Pi (t-1)] 
RM(t)=[PM (t)-PM(t-1)]/[PM (t-1)] 
 

これらの日次リターンデータなどを用いて、対象企業ごとに、式 (1)の 3 ファクター・モ
                                                       
3 本研究では、推定期間を 140 日前から 21 日前までの 120 日間としているが、この期間の設定は研究によ
って異なる。また、イベント日はインシデント発生日ではなく、インシデントが発生したことを公表した
日としている。 
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デルを推定する。 
 
Ri(t) =αi+βi RM(t)+εi(t) 
Ri(t)- RF(t)=ai +bi [RM (t)-RF (t)] +si SMB(t)+hi HML(t) +εi(t)  (1) 
 
ここで、RF (t)は無リスク利子率、SMB(t)はサイズ・プレミアム（SMB）、HML(t)はバリュ
ー・プレミアム（HML）、εi (t)は誤差項である 4。また、bi、si、hi はそれぞれのプレミア
ムに対する感応度を表している。得られた係数推定量を ai^、bi^、si^、 hi^とすると、t 日
における企業 i の超過リターン（AR; abnormal return）は式 (2)より計算される。 
 
ARi(t) =Ri(t) - RF(t)-[ai^+ bi^ (RM(t)-RF(t))+ si^ SMB(t)+hi^HML(t)]  (2) 
 

平均的なイベント公表の効果を検証するために、個別企業について算出された ARi(t)を
もとに t 日における平均超過リターン（AAR; average abnormal return）は式(3) によって
計算される。 

 
AAR(t)=1/Nt ×ΣARj(t)       (3) 
 
ここで、Nt は t 日における対象企業数である。 

各イベント期間に対する検定統計量は、 
 
AAR(t)/S^        (4) 
 
で与えられる。S^は推定期間における AAR(t)の標準偏差である。なお、AAR(t)が i.i.d.の
正規分布に従うとき、超過リターンがゼロという帰無仮説の下では、式 (4)の検定統計量は
t 分布に従う。 

次に、サプライチェーン上のインシデント発生に関するイベント日（t=0）を含むイベン
ト期間（event window）[t1, t2]（t2>t1）を設定して、その累積平均超過リターン（CAAR; 
calculated average abnormal return）を式(5) により計算する。 
 
CAAR[t1, t2]=ΣAAR(t)       (5) 
 

イベント期間[t1, t2]における累積平均超過リターンに対する統計検定量は 
 

                                                       
4 式(1)における[RM(t)-RF(t)]は市場リスク・プレミアムと呼ばれるものである。 
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CAAR[t1, t2]/ [(t2-t1+1)S^]      (6) 
 
で与えられる。式 (6)の検定統計量も t 分布に従う（Brown and Warner, 1985）。 
 
3.2 分析対象企業および分析期間 

情報処理推進機構 (2018)は、2012 年 10 月から 2017 年 10 月における IT サプライチェ
ーン上で発生した国内外のインシデント事例をもとに、委託元の業種および原因区分の網
羅性、インシデント被害のインパクトの観点で 52 件を抽出し、それらの特徴・典型パター
ンについてまとめている 5。表 1 は収集したインシデント事例の委託元業種と原因区分の属
性をまとめたものである。 

 
表 1：インシデント事例集の属性 

 
 

これらの事例に関して、インシデントが発覚する主体（委託元、委託先、顧客）による発
覚経緯や、事業分野ごとのインシデント原因が特徴的であること、またインシデントの発生
箇所として委託先（再委託先や再々委託先も含む）が多いことが指摘されている 6。また、
インシデントの発生箇所が委託先や再委託先であったとしても、ウェブページ等でこれら
のインシデントについて委託元のみが公表した事例数は 37 件、委託先のみが公表した事例
数は 10 件であった（3 件は委託元・委託先がともに公表していた）。さらに、その公表され
た内容には（リスク管理の一環として）必ずしもインシデントの発生箇所となった企業名は
明記されず、例えば HP 管理委託業者といった記載にとどまっているという特徴もあった。 
 表 1 を見てわかるように、委託元の業種には国家公務・地方公務や公益法人等（公益法

                                                       
5 情報処理推進機構 (2018)にも記載されているように、これらの整理は公開情報のうち意図的に抽出した
ものに対して実施されており、発生したインシデント全体の傾向ではないことを断っておく。 
6 52 件のインシデント事例のうちインシデントの発生箇所が委託先（再委託先や再々委託先も含む）であ
ったものは 50 件であった。委託先で発生するケースとして、委託元から運営委託された WEB サイトや EC
サイトに対する不正アクセスの事例、再委託先で発生するケースとして、再委託先以降の社員による内部
不正で、顧客の個人情報を窃取する事例が挙げられている。 
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人、社団法人、財団法人、NPO 法人）が含まれているが、イベントスタディの対象企業は
株式上場している必要があるため、これらの業種はイベントスタディの分析対象とならな
い。そのため、インシデント発生を公開した上場企業もしくは上場企業の連結子会社を対象
とすることになる。また、事例によっては委託元だけでなく IT サプライチェーン上にある
委託先や再委託先などの企業についての情報が公開されていることもあり、これらの企業
についても同様に取り扱うことにする。 厳密に言えば、廣松 (2011)などで行われている
ように、全国紙または主要な地方紙に記事として掲載されたケースを選択基準として、分析
対象ならびにインシデント発生の公表日（報道日）を特定すべきである。これは、株式市場
への影響という観点からは新聞等のマスメディアによって、インシデントが報道された時
点を公表日とすることが望ましいと考えられるためである。しかしながら、本研究において
は、当該企業のホームページやネットニュース等で公表された日をイベント日として設定
している。なお、1 つの企業が短期間に複数のインシデント発生に直面することや情報を何
度かに分けて公表することがある。その場合、最初に公表された日をイベント日とする。 
 整理の結果、分析に用いることができる東証一部・二部ならびに新興市場上場企業数は 37
社となった。内訳は、委託元の企業数が 17 社、委託先の企業数が 20 社であった（再委託
先は委託先の企業数の中に含めている）7。また、原因区分が不正アクセスかそれ以外のイ
ンシデントかに分けたところ、前者の企業数が 14 社、後者の企業数が 23 社となった。さ
らに、個人情報の漏洩件数が 5000 件を超えるケースとそれ以外のケースに分けたところ、
前者に該当する企業数が 17 社、後者に該当する企業数が 20 社となった 8。 
 
3.3 データおよび変数の定義 

分析に用いる株式データなどは日本経済新聞社が提供する『日経 NEEDS-Financial 
QUEST2.0』ならびに、金融データソリューションズが提供する『日本上場株式 Fama-French
関連データ』の 3 ファクターデータ（市場拡張版）を利用する。このデータセットは，構成
銘柄ユニバースとして、東証 1 部に東証 2 部に加え、新興市場銘柄を追加して計算した市
場拡張版である。なお、市場リスク・プレミアム、サイズ・プレミアム、バリュー・プレミ
アムに関するデータの構築の仕方については金融データソリューションズ (2016)を参照
されたい。 
 
4． 分析結果 
 イベント期間については、営業日ベースでイベント日の 5 日前（イベント日の 1 週間前）

                                                       
7 なお、上述したように、これらの計数は 1 つの事例においても複数の企業（委託元や委託先）が関わって
いることことを断っておく。 
8 2017 年 5 月 30 日に改正された個人情報保護法では、保有している個人情報が 5,000 件以下の事業者で
あっても適用の対象であるものの、それ以前は 5,000 件を超える個人情報を保有する事業者のみが個人情
報保護法の適用対象であった。そのため、本研究では、5000 件を 1 つの目安として採用した。 
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から 20 日後（イベント日から約 1 か月）の期間を設定して分析を試みる。イベント期間の
設定については明確な基準は存在しないものの、株価に対するイベント以外の影響を極力
排除するために、一般的にはイベント期間は短い方が望ましいとされる。一方で、イベント
に関する情報が投資家に十分に伝わりにくいと考えられる場合には、イベント期間を多少
拡大することで株価に対する影響を拾い上げることも行われる。本研究では、イベント公表
日前にも株価が変動する可能性があることを考慮してイベント 5 日前から計測する。 
 
4.1 全体 

図 3 にはイベント日の 5 日前からの平均超過リターン AAR[-5, t]を時系列的にプロット
したものを示している。また、全サンプル（37 社）を対象としたものである。なお、図 3 を
はじめとする図表における横軸の座標 0 はイベント（IT サプライチェーン上のインシデン
ト発生の）公表日を表している。また、図 3 は平均超過リターンの検定統計量をまとめたも
のである。 
 

図 3：平均超過リターンの推移 I 

 
 

表 2：平均超過リターン I 
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図 3 と表 2 から全サンプルを対象とした平均超過リターンは-0.516%～1.098%の範囲で
上下に変動していることが見てとれる。続いて、平均超過リターンの検定統計量（表 2）を
確認したところ、全サンプルではイベント 3 日前、イベント 4 日後・9 日後（3 日間）とな
り、統計的に有意となったイベント 3 日前とイベント 9 日後における平均超過リターンの
符号はプラス、イベント 4 日後のその符号はマイナスとなっていることがわかる。なお、こ
こから平均超過リターンの明確な傾向を読み取ることはできなかった。 
 次に、図 4 を見てわかるように、全サンプルの累積平均超過リターンはイベント日から 8
日後あたりまでいずれもマイナスの値をとっており、マイナスの傾向に陥っていることが
見てとれる。そこで、この動きを統計的に確認するために表 3 を確認したところ、イベント
3 日前と イベント 8 日後における累積平均超過リターンの符号のみがマイナスになってい
ることがわかった。ここからも、累積平均超過リターンの明確な傾向を読み取ることはでき
なかった。 
 

図 4：累積平均超過リターンの推移 I 

 
 

表 3：累積平均超過リターン I 
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4.2 委託元企業・委託先企業 
図 5 にはイベント日の 5 日前からの平均超過リターン AAR[-5, t]を時系列的にプロット

したもので、サンプルを委託元企業（17 社）と委託先企業（20 社）に分けたものを示して
いる。また、表 4 は平均超過リターンの検定統計量をまとめたものである。 
 

 
図 5：平均超過リターンの推移 II 

 
表 4：平均超過リターン II 
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図 5 と表 4 から，委託元企業グループと委託先企業グループに分けて見てみると、前者
は-0.815%～0.964%の範囲、後者は-1.095%～1.483%の範囲で変動しており、後者の振れ
幅が若干大きいことがわかる。続いて、平均超過リターンの検定統計量（表 4）を確認した
ところ、委託元企業グループではイベント 4 日前、イベント 17 日後（2 日間）、委託先企業
グループではイベント日 3 日前、イベント 9 日後・11 日後・17 日後・20 日後（5 日間）と
なり、統計的に有意となった平均超過リターンの符号の大半はプラスとなっていることが
わかる。しかしながら、ここから平均超過リターンの明確な傾向を読み取ることはできなか
った。 

続いて、図 6 にイベント日の 5 日前からの累積平均超過リターン CAAR[-5, t]を時系列的
に委託元企業と委託先企業に分けてプロットしたものを示している。また、表 7 は累積平
均超過リターンの検定統計量をまとめたものである。 

図 6 を見ると、委託元企業グループと委託先企業グループの累積平均超過リターンの推
移は異なることがわかる。イベント後ともに 8 日後あたりまでともに低下し続けるが、そ
の後、委託先企業グループの累積平均超過リターンはプラスに転じる。一方で、委託元企業
グループの累積平均超過リターンは引き続き低下傾向にある。この動きを統計的に確認す
るために、表 5 を確認したところ、委託先企業グループの累積平均超過リターンは概ねイ
ベント 4 日後から 16 日後にかけて、マイナスの値をとり、それらは統計的に有意なものと
なっている。他方、委託先企業グループに関しては、イベント 3 日前から 1 日前にかけて
プラスの値をとっている（統計的に有意なものとなっている）が、それ以降は統計的に有意
となっていない。図 6 ではイベント日以降、概ねプラスとなっているが、統計的に見るとこ
れらはゼロと判断できる。これらの結果から、委託元企業グループの累積平均超過リターン
はイベント 4 日後（約 1 週間後）以降、ほぼ明確にマイナスの傾向に陥っていることが見
てとれる。委託先企業よりも委託元企業にサプライチェーン上のインシデント発生に関す
るイベントが影響を与えることがわかる。 
 

図 6：累積平均超過リターンの推移 II 
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表 5：累積平均超過リターン II 

 
 
4.3 原因（不正アクセス） 
 図 7 には、サンプルを原因が不正アクセスであった企業（14 社）とそれ以外であった企
業（23 社）に分けて、イベント日の 5 日前からの平均超過リターン AAR[-5, t]を時系列的
にプロットしたものを示している。また、表 6 は平均超過リターンの検定統計量をまとめ
たものである。 
 

 
図 7：平均超過リターンの推移 III 
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表 6：平均超過リターン III 

 
 

 原因が不正アクセスであった企業グループの平均超過リターンは-0.867%～0.937%の範
囲、それ以外の企業グループのそれは-0.572%～1.216%の範囲で変動しており、前者の振れ
幅が若干大きいことがわかる。また、平均超過リターンの検定統計量（表 6）を確認したと
ころ、原因が不正アクセスであった企業グループではイベント 1 日前、イベント日、イベン
ト 6 日後・9 日後・11 日後・14 日後・16 日後、それ以外の企業グループではイベント 3 日
前、イベント 9 日後となった。この結果についても特に、平均超過リターンの明確な傾向を
読み取ることはできなかった。 

続いて、図 8 に、サンプルを原因が不正アクセスであった企業とそれ以外であった企業
に分けて、イベント日の 5 日前からの累積平均超過リターン CAAR[-5, t]を時系列的にプロ
ットしたものを示している。また、表 7 は累積平均超過リターンの検定統計量をまとめた
ものである。 
図 8 を見てわかるように、不正アクセスについてはイベント 5 日前から累積平均超過リタ
ーンの値はマイナスとなり、それは 20 日後まで続いている。一方で、その他のインシデン
トの場合はイベント 7 日後・8 日後のみ累積平均超過リターンの値はマイナスとなっている
が、それ以降は非負に転じているように見てとれる。この動きを統計的に確認するために表
7 を確認したところ、原因が不正アクセスであった企業グループの累積平均超過リターンは
イベント 1 日前から 20 日後まで（継続的に）統計的に有意にマイナスの値をとっているこ
とがわかる。一方で、原因がそれ以外の企業のグループの累積平均超過リターンはイベント
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3 日前から 1 日前まで統計的に有意にプラスの値をとっているが、それ以外の期間は統計的
に有意となっていないことがわかった。つまり、原因が不正アクセスかどうかによって企業
に与える影響が異なり、とりわけ原因が不正アクセスの場合、その影響は継続的に続くこと
がわかる。 

 

 
図 8：累積平均超過リターンの推移 III 

 
表 7：累積平均超過リターン III 
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4.4 個人情報の漏洩件数 
 図 9 は、5000 件を超える個人情報の漏洩が発生した企業（17 社）とそれ以外の企業（20
社）に分けて、イベント日の 5 日前からの平均超過リターン AAR[-5, t]を時系列的にプロ
ットしたものを示している。また、表 8 は平均超過リターンの検定統計量をまとめたもの
である。 
 

 
図 9：平均超過リターンの推移 IV 

 
表 8：平均超過リターン IV 
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5000 件を超える情報漏洩が発生した企業グループの平均超過リターンは-1.061%～
1.011%の範囲、それ以外の企業グループのそれは-0.674%～1.467%の範囲で変動しており、
前者の振れ幅はほぼ同じであるが、後者の方が前者よりも上振れしていることがわかる。ま
た、平均超過リターンの検定統計量（表 8）を確認したところ、イベント日、イベント 1 日
後・6 日後・9 日後・14 日後、それ以外の企業グループではイベント 3 日前、イベント 9 日
後・10 日後となった。この結果についても特に、平均超過リターンの明確な傾向を読み取
ることはできなかった。 

続いて、図 10 に、に分けて、イベント日の 5 日前からの累積平均超過リターン CAAR[-
5, t]を時系列的にプロットしたものを示している。また、表 9 は累積平均超過リターンの検
定統計量をまとめたものである。 

図 10 を見てわかるように、5000 件を超える個人情報の漏洩が発生した企業グループの
累積平均超過リターンは全期間にわたってマイナスの値をとり続けている一方で、それ以
外の企業グループの累積平均超過リターンは全期間にわたってプラスの値をとり続けてお
り、両者の推移は大きくことがわかる。この動きを統計的に確認するために表 7 を確認し
たところ、5000 件を超える個人情報の漏洩が発生した企業グループの累積平均超過リター
ンはイベント 1 日前から 20 日後まで（継続的に）統計的に有意にマイナスの値をとってい
ることがわかる。一方で、それ以外の企業のグループの累積平均超過リターンはイベント 3
に前からイベント 2 日後、イベント 12 日後からイベント 19 日後まで断続的ではあるが、
統計的に有意にプラスの値をとっていることがわかった。このことから、漏洩した個人情報
の件数によって企業の株価に与える影響が異なり、5000 件を超える個人情報の漏洩が発生
した場合、その影響は継続的に続くことがわかる。 

 

 
図表 16：累積平均超過リターンの推移 IV 
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図表 17：累積平均超過リターン IV 

 
 
4.5 考察 

前節にて、(1) 委託元企業と委託先企業と分けた分析、(2) 原因が不正アクセスの場合と
それ以外の場合と分けた分析，(3) 5000 件を超える個人情報の漏洩が発生した場合とそれ
以外の場合と分けた分析、を行った。その結果、興味深いことがわかった。 

(1)について、多くの事例において委託先や再委託先企業でインシデントが発生している
にも関わらず、委託先企業よりも委託元企業に負の影響が与えられていることがわかった。
一方で、委託先企業は統計的に見ると、累積平均超過リターンはゼロとなっており、インシ
デントが発生したとしてもその影響はそれほど大きくないと判断することができる。この
理由としては、委託先企業が連結子会社であることが多いことに加えて、IT システム・サ
ービスを専門とするがゆえにインシデント発生直後に早急な技術的対応を施したことによ
り、株価に対して大きな影響を受けなかったと考えられる。 

(2)について、原因が不正アクセスの場合、累積平均超過リターンはインシデント発生後
継続して負の値をとり続けている、つまり不正アクセスが発生した場合は継続的な企業価
値の低下につながることがわかった。他方、不正アクセス以外のインシデント発生の場合，
累積平均超過リターンはゼロとなっており、これらのインシデントが発生したとしてもそ
の影響はそれほど大きくないと判断することができる。 

(1)と(2)については、竹村他 (2020)で試みられた 5 ファクター・モデルの検証結果と整
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合的な結果となっている。 
(3)について、5000 件を超える個人情報の漏洩が発生した場合、累積平均超過リターンは

インシデント発生後継続して負の値をとり続けている、つまり不正アクセスが発生した場
合は継続的な企業価値の低下につながることがわかった。他方、それ以外の場合（5000 件
以下の個人情報の漏洩や個人情報漏洩事例以外のもの）には、累積平均超過リターンはゼロ
からプラスに転じていることが確認された。このことから両者において、インシデント公表
後の株価の動向は大きく異なることがわかる。 
 
5． おわりに 
 本研究では、IT サプライチェーン上でインシデントが発生したとき、そのことがサプラ
イチェーン上の企業の株価のリターンに与える影響について、イベントスタディの手法を
用いて、公開情報から収集した IT サプライチェーン上で発生した国内の主なインシデント
事例をもとに分析結を試みた。その結果、その結果、インシデントの発生は委託先企業より
も委託元企業の企業価値を低下させてしまうことや、原因が不正アクセスの場合や 5000 件
を超える個人情報の漏洩が発生した場合は継続的に企業価値が低下し続けることなどを明
らかにした。 

2020 年 4 月 1 日から施行されることが決定している民法の一部を改正する法律（平成 29
年法律第 44 号）では、従来の瑕疵担保責任の考え方が変わり、また請求できる期間につい
ても長くなることから、各企業の契約書雛形の見直しの要否を検討する契機となると考え
られる。しかしながら、小山他 (2019b, 2020)によれば、これらの見直しが多くの企業にお
いて行われているとは 2019 年 8 月時点では言いがたい。とりわけ、委託先企業は見直しが
進んでおらず，民法改正に関する情報も十分届いていない恐れがあることが指摘されてい
る。すでに触れたように、この民法の改正を契機として委託元企業と委託先行の間の（深刻
な）理解の不一致（認識の齟齬）を解消することで、IT サプライチェーン上でたとえイン
シデントが発生したとしても，それに対して早急な対応ができ、IT サプライチェーン上の
影響を小さくできることも予想できる。 
 最後に、本研究の課題と今後の展望について述べる。本研究では、情報処理推進機構 
(2018)で取り上げられた事例をもとに分析を試みたが、これらの事例は意図的に抽出され
たものであるため（脚注 5 参照）、発生したインシデント全体の傾向とは言えない。そのた
め、インシデント全体の傾向を捉えるために、より多くの事例の収集ならびそれらの分析を
行う必要があり、これを今後の課題としたい。 
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