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モバイル端末に対する

行動的特徴を用いた認証技術
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生体認証

行動的特徴モバイル端末

Point１ 本研究の概要

タブレット端末やスマートフォンといったモバイル端末では、パスワード認証、
生体認証が使われています。本技術では、簡易パスワードの設定や生体認証での登
録を敬遠しがちなユーザに対しても、ユーザの行動的特徴を用いて本人を認証する
ため、なりすましに耐性を持ち、かつ認証が簡便です。タブレット端末を対象とし
た認証では、複数本の指の動き（マルチタッチアクション）を利用し、スマート
フォン端末を対象とした認証では、スマートフォンの腕振りの動作を利用し、経時
変化も考慮した認証システムです。

応用可能な分野

連携を希望する業種等

Point２

Point３

詳細な研究・技術シーズは次のページへ

・タブレット端末・スマートフォン端末などのモバイル端末を対象とした生体認証
・行動的特徴を用いるため、指紋などの身体的特徴の登録を敬遠するユーザがいて
も利用可能

スマートデバイス関連業種

マルチタッチアクション
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技術の概要

モバイル端末に対する行動的特徴を
用いた認証技術

〇タブレット端末に対するマルチタッチアクションを用いた認証
・本人のマルチタッチアクションを登録後、未知のアクションの入力時に本人かどうかを判別する
・指の識別技術の提案、ユーザが動かしやすくかつ認証もしやすいマルチタッチアクションの追求

〇スマートフォン端末に対する腕振り動作を用いた認証
・本人の腕振り動作を登録後、クラウドを前提に他人の腕振り動作も用いることで認証精度の改善

をはかる
・認証時に本人と認証された腕振りのデータも学習データに加え、更新し続けることにより、経時変

化に強い認証システムを提案

・タブレット端末・スマートフォン端末などのモバイル端末を対象とした生体認証

・行動的特徴を用いるため、指紋などの身体的特徴の登録を敬遠するユーザがいても利用可能
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・本技術では、タブレット端末やスマートフォン端末などのモバイル端末を対象に、ユーザの行

動的特徴を用いて本人を認証

・タブレット端末を対象とした認証では、複数本の指の動き（マルチタッチアクション）を利用

・スマートフォン端末を対象とした認証では、スマートフォンの腕振りの動作を利用し、経時変

化も考慮した認証システムである

タブレット端末に対する認証 [2] スマートフォン端末に対する認証 [1]
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