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技術の概要

インターネット上での通信の匿名化技術

〇通信の匿名化の方法
複数の中継地点（中継ノード）を介して送信者から受信者にメッセージが届くようにする

〇本技術での実現方法
暗号化処理が不要の3つの動作を中継ノードが確率的に選択することで、送受信者双方を
秘匿可能にする
本技術の元となる匿名通信3-Mode Netを解析手法を応用[3]

・インターネット通信における送受信者の秘匿が必要なサービス

・電子投票などのプライバシー保護が必要とされる通信サービス
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・暗号化を利用せずに送受信者の匿名性を担保するあらたな匿名通信システムを実現

・多重暗号化により送受信者の匿名性を担保する通信システム（Onion RoutingやTorが代表）

と比べて、中継ノードの暗号化処理負担の軽減やネットワークへの負荷の軽減が可能

・確率を用いて送信者の匿名性を担保する通信システム（Crowds）の欠点である、受信者の

匿名性が担保可能

図１：中継ノードの行動 [1] 図２：動作例 [1]
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